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兒少上網常見風險與因應 



全民資安素養宣導項目 



青少年與網際網路 

•網際網路是自然而然的 

•網際網路是日常生活 
對孩童而言 

•利用資訊獲得學習:利用科技達到更好的生活 

•利用資訊解決問題:利用科技達到更好的生活 

•以符合道德規範的方式利用科技:資安素養 

•以安全無虞的方式使用網路:資安素養 

孩童健康

上網是 



青少年最早接觸網際網路的時間 



學生每週網路使用時數 

資料來源：教育部100年國民中小、高中(職)及大專校院學生安全上網與資訊素
養現況調查計畫 

週一至週五，
平均每日約 

週六、週日，
平均每日約 

寒暑假不上課，週
一至週五平均 

寒暑假不上課，
週六、週日平均  



臺灣青少年的網路風險 

•根據「臺灣青少兒數位安全調查」、
「 2010臺灣青少年數位安全及網路社群調
查」結果： 

•個資外洩 (67.7%) 

•散布網路謠言 (63.2%) 

•網友身分辨識力下降 (55.5%) 

•數位智財權瞭解不足 (43.3%) 

•時間管理能力不足 (38.2%) 

•親子數位代溝擴大 (34.3%) 

 



孩童應具備的健康上網基本認知 

 



當代青少年的困境 

• 物質富裕、精神荒蕪 

• 當代年輕人是第一代的「網路原生代」 

• 建立和維持情誼的模式:利用網路 

• 聯絡的成本低廉、隨手可得、負擔低廉 

• 頻繁的交流:青少年強烈依賴外界的認同，而漸漸
失去自我撫慰的能力。 

• 作家讀書筆記:會不會有一天，IG上的「完美形象」也成了壓垮你的最後一根稻草？
──吳曉樂讀《麥蒂為何而跑》 

• http://okapi.books.com.tw/article/10878 



惡意的網路交友特點 

• 刻意地取得信心 

• 主動透露連絡方式 

• 宣稱集體出遊 

• 安慰對方，共同分享心情故事 

• 博取好感 

• 讓對方認為其很有才華或很特別 

• 主動教導對方某種技能 

• 試探與利誘 

• 藉由略帶性暗示的文字，試探對方是否為性開放之人 

• 以援交條件直接利誘 









網路交友安全需知 

• 告訴孩童，交網友其實就如同平時交朋友一樣，
需要長時間的相處，才能真正瞭解對方、發展友
誼。 

• 不要只看到網路上的照片，就投入幻想 

• 不要只聽甜言蜜語，就深信對方所說的話 

• 提醒孩童，不要將自己的切身資料放置在網路留
言版或交友網站，或告知不熟識未曾見過面的對
方平常在現實生活中不願意對陌生人、朋友說或
透露的資訊。 

• 協助孩童設定網路交友網站服務的隱私權設定 



面對網路遊戲，網路世代應該 

•培養多元的消遣娛樂方式 

•不要讓電玩成為生活中唯一的消遣娛樂方式 

•建立自律的能力 

•玩電玩，不要讓電玩玩你 

•提高玩電玩的層次 

•不要只做一個電玩的消費者，可試著做一個
電玩的生產者 

 



網路沉迷 

• 你是否一心一意想著網路上的一切 (包括剛剛上網發生的事情；
接下來在網路上又會有什麼事發生)？ 

• 你是否會覺得上網的時間需要一次比一次久，才能滿足上網的
需求？ 

• 你是否無法控制自己上網的時間，上了網就是停不下來？ 

• 當你離線或不能上網時，你是否會覺得不安、易怒、沮喪或是
暴躁？ 

• 你在網路上的時間常較原來預估的久。 

• 你是否曾因為上網使得重要的人際關係、課業或工作陷入困境？ 

• 你是否曾對家人或醫生隱瞞自己對網路涉入的程度？你是否利
用網路來逃避問題或平復煩躁不安的情緒？ 

 



網路沉迷 

•網路世代預防網路沉迷之方法： 

•釐清生活目標、使用網路目的 

•學習管理自我時間 

•建立與經營多元、良好的人際關係 

•培養紓解壓力的方法 

•規劃多元的休閒活動 



電玩成癮 今天起正式列入精神疾病 
47129蘋果新聞  出版時間：2018/06/18 07:12 

 
• 下面的新聞也許還沒成為確定的醫療診斷(目前台灣精神
醫療沿用DSM診斷分類系統)，不過此議題已經成為世界趨
勢。 

 

• 世界衛生組織（WHO）今年初決定將電玩成癮列入精神疾
病，相關規定將自今天（19日）起生效，WHO將通知世界
各國政府，將電玩成癮納入醫療體系。 

• WHO在今年初宣布，該組織將在今年發布的第11版《國際
疾病分類》（ICD-11）中，加入「電玩成癮」（gaming 
disorder），並列為精神疾病。 



• WHO敘明，電玩成癮的症狀包括： 

• 無法控制地打電玩（頻率、強度、打電玩的長
度都要納入考量） 

• 越來越常將電玩置於其他生活興趣之前，即使
有負面後果也持續或增加打電玩的時間。 

• 相關行為要持續至少12個月才能確診。 

• 如果症狀嚴重，確診前的觀察期也可縮短。 
 

• 部分國家此前已承認電玩成癮是重大的公共衛生議題，許
多國家都有「治療」電玩成癮的民間戒癮機構。  

（國際中心／綜合外電報導） 

電玩成癮 今天起正式列入精神疾病 
47129蘋果新聞  出版時間：2018/06/18 07:12 

 



網路霸凌 

•霸凌(bullying)指的是出現在校園中、青
少年族群間恃強凌弱與以大欺小的行為 

•透過現代網路科技而進化的霸凌行為即稱
為網路霸凌(cyber-bullying)，又稱電子
霸凌、簡訊霸凌、數位霸凌或線上霸凌。 

•校園網路霸凌的主要工具：  
網際網路（電子郵件與網站貼文）、 
通訊器材（行動電話） 



網路霸凌 

•常見網路霸凌行為： 
網路文字、圖像騷擾、個人訊息 
通訊器材（行動電話） 

 

•校園網路霸凌的處理方式： 
要遵守法律、要終止流傳、要勇於求助 
要勇敢通報、要即時處理、要分開輔導。 

 



網路法律 

•網路世代的應有概念： 

•網路絕不是「化外之地」 

•犯罪問題在網路上更嚴重與頻繁 

•因為使用網路，很容易變成「被
害人」或「被告」 



面對網路世代，家長需要 

• 陪伴 

• 瞭解孩子新的網路生活模式與經驗 

• 注意孩子是否安全、合理、合宜、合法的使用網路
與具有適當的網路態度 

• 偵測孩子網路使用問題與行為，尋求解決方式、求
助管道 

• 關心 

• 從小學會時間與金錢管理 

• 裝設網路防毒與色情防護軟體 

• 奠基 

• 從小培養多元的興趣與生活經驗 

• 正確觀念與習慣從小養成 
 


